dla kazdego dziecka

Co chciatbys wiedzie¢ o cyberprzemocy?

Takie pytanie zadaliSmy mtodym ludziom i otrzymaliSmy tysigce odpowiedzi z catego $wiata.
Wspdlnie ze specjalistami UNICEF, ekspertami zajmujacymi sie cyberprzemoca i ochrong dzieci,
zespotem Facebooka i Instagrama opracowali$my odpowiedzi na pytania mtodziezy. Podalismy im
konkretne rozwigzania, w jaki sposéb radzi¢ sobie z przemoca w internecie.

Czym jest cyberprzemoc?

Cyberprzemoc to przemoc z uzyciem narzedzia technologicznego. Moze do niej dochodzi¢ na
platformie spotecznosciowej, komunikatorze, platformach do gier i smartfonach. To zachowanie
o charakterze powtarzalnym, ktérego celem jest straszenie, wywotanie ztosci czy wstydu wsrod
0so6b bedacych jego ofiarg. Ponizej kilka przyktadow:

- rozpowszechnianie ktamstw czy udostepnianie zdjec innych oséb na platformach
spotecznosciowych,

- wysytanie przykrych wiadomosci lub grozb przez komunikatory,

- kradziez tozsamosci, wtamywanie sie na konto i wysytanie wiadomosci
w imieniu innej osoby.

Przemoc offline i online moga mie¢ miejsce jednoczesnie. Jednak cyberprzemoc pozostawia po
sobie $lad w internecie. Slad, ktéry moze dostarczy¢ przydatnych dowoddéw pomocnych
W powstrzymaniu przemocy.




1. Czy jestem ofiara cyberprzemocy? Jaka jest roznica
pomiedzy bullyingiem, a zartami?

UNICEF:

Wszyscy znajomi robig sobie czasami kawaty, ale zdarza
sie, ze momentami trudno dostrzec, gdzie przebiega
granica pomiedzy zartami a krzywdzeniem - zwifaszcza
jesli ma to miejsce w internecie. Czesto styszymy
przeciez ttumaczenia typu ,tylko zartowatem” albo ,, nie
bierz tego na powaznie”.

Jesli czujesz sie skrzywdzony lub uwazasz, ze inni $mieja
sie z Ciebie zamiast wspdlnie z Toba, wtedy zarty zaszly
za daleko. Jesli sprawia Ci to przykros$¢ i osoba, ktéra to
robi nie przestaje, pomimo Twojej wyraznej prosby, to
jest juz zachowanie przemocowe.

Przemoc w internecie przyciagga uwage duze] grupy
ludzi, w tym takze nieznajomych, obcych. Jesli co$
sprawia Ci przykros¢, wiedz, ze nie powiniene$ sie na
to godzi¢.

Jesli jest Ci z czym$ Zle i nie mozesz sam tego
powstrzymac, warto zwrdci¢ sie o pomoc. Istota walki
z cyberprzemoca nie jest wytacznie wskazanie
sprawcow, ale takze uswiadamianie, ze kazdy zastuguje
na szacunek — zarébwno online, jak i w prawdziwym
zyciu.

2. Jakie sg skutki cyberprzemocy?

UNICEF:

Kiedy dochodzi do cyberprzemocy mozesz odnosi¢ wra-
zenie, ze jeste$ atakowany nawet w swoim witasnym
domu. Czujesz wtedy, ze nie masz dokad uciec. Takie
wrazenia moga towarzyszy¢ osobom poddawanym
cyberprzemocy przez dtugi czas i wplywaé na nie
w rézny sposoéb, powodujac problemy, w tym:

mentalne — poczucie smutku, wstydu, niskie poczucie
wtlasnej wartosci, ztos¢,

emocjonalne — poczucie zawstydzenia, utrata checi do
robienia rzeczy, ktére sprawiaty zwykle radosé,
psychiczne — zmeczenie, problemy ze snem, bole brzu-
cha, gtowy.

Poczucie wstydu i bycie wysmiewanym przez innych po-
woduje, ze zaczynasz unika¢ rozmowy z innymi, starasz
sie poradzi¢ sobie samodzielnie z trudna sytuacja. W eks-
tremalnych przypadkach, zdarza sie, ze cyberprzemoc
jest powodem targniecia sie na zycie.

Cyberprzemoc moze w rézny sposob na nas wptywac.
Wazna jest jednak $wiadomos$é, ze mozna sobie z nig
poradzi¢ i odzyska¢ poczucie wtasnej wartosci oraz zdro-
wie.
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3. Do kogo zwroci¢ sie po pomoc, jesli jestem ofiarg
cyberprzemocy? Dlaczego zgtaszanie takich przypadkow jest
wazne?

UNICEF:

Jesli uwazasz, ze jestes$ ofiarg przemocy, pierwszym kro-
kiem powinno by¢ skierowane sie do osoby, ktérej ufasz.
Moze by¢ to rodzic, cztonek rodziny albo inna dorosta,
zaufana osoba.

W szkole mozesz zwréci¢ sie do szkolnego pedagoga,
trenera czy ulubionego nauczyciela.

Jesli nie czujesz sie komfortowo, rozmawiajac z kims
twarza w twarz, mozesz otrzymac wsparcie od specja-
listéw, dyzurujacych na specjalnie stworzonych do tego
infoliniach, np. Telefonu Zaufania dla Dzieci i Mtodziezy
116 111.

Jesli z przemoca w internecie spotykasz sie na platfor
mach spotecznos$ciowych, rozwaz zablokowanie spraw-
cy i samodzielne zgtoszenie takiego zachowania (tzw. ra-
portowanie). Platformy spotecznos$ciowe sg zobligowane
do zapewnienia bezpieczenstwa swoim uzytkownikom.

Warto zachowywac¢ dowody cyberprzemocy: wiadomo-
Sci, screenshoty postéw. Moga okaza¢ sie niezbedne
dla udowodnienia zdarzenia.

Aby skutecznie walczy¢ z cyberprzemoca niezbedne jest
zidentyfikowanie sytuacji i zgtoszenie incydentu. Wazne
jest takze, aby pokaza¢, ze na tego typu zachowania nie
ma akceptacji.

Jesli znajdujesz sie w sytuacji zagrozenia, powinienes
skontaktowa¢ sie bezzwtocznie z odpowiednimi stuzba-
mi.

Facebook/Instagram:

Jesli jestes ofiarg cybeprzemocy, zachecamy Cie do roz-
mowy z rodzicem, nauczycielem lub kims, komu ufasz.
Masz prawo do tego, aby czué sie bezpiecznie. Staramy
sie, aby raportowanie i zgtaszanie przypadkéw cyberprze-
mocy bezposrednio na platformach Facebooka i Instagra-
ma byto jak najprostsze.

W dowolnej chwili mozesz wysta¢ zgtoszenie na kazdy
post, komentarz czy story. Zespodt, ktéry zapoznaje sie
ze zgtoszeniami, pracuje 24 godziny na dobe, usuwajac
wszelkie tresci, ktére majg charakter przemocowy.
Wszystkie raporty sg anonimowe.

Na Facebooku znajdziesz specjalny przewodnik, ktéry
pozwoli Ci pozna¢ caty proces przeciwdziatania cyber
przemocy. Dotyczy to réwniez sytuacji, gdy jestes jej
Swiadkiem i dotyczy ona kogo$ innego. Na Instagramie
dostepny jest takze przewodnik dla rodzicéw i oséb doro-
stych, zawierajacy konkretne wskazéwki, w jaki sposob
dbac¢ o bezpieczenstwo w internecie.
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4. Jestem ofiarg cyberprzemocy, ale boje sie zwroci¢ do moich

rodzicow. Co moge zrobi¢?

UNICEF:

Jesli jestes$ ofiarg cyberprzemocy, zwrdcenie sie do za-
ufane] osoby jest najwazniejszym dziataniem, ktére
powiniene$ podjac.

Rozmowa z rodzicami nie dla wszystkich jest tatwym
dos$wiadczeniem. Ale jest kilka rzeczy, ktére moga Ci
w tym pomoc. Wybierz odpowiedni czas, aby rodzice
mogli poswieci¢ Ci catg uwage. Wyjasnij, jak powazna
ta sytuacja jest dla Ciebie. Pamietaj, ze rodzice moga
nie by¢ tak zaawansowani technologicznie jak Ty,
dlatego mozliwe, ze beda potrzebowali, aby doktadnie
wyjasni¢ im zaistniata sytuacje.

Moga nie mie¢ dla Ciebie gotowe] odpowiedzi, jednak
wazne, abyscie wspdlnie znalezli wtasciwe rozwiazanie
problemu. Co dwie gtowy to nie jedna. Jesli nadal nie
bedziesz wiedzie¢ jak postapi¢, rozwaz kontakt z inna
osoba. Czesto jest wiecej oséb niz Ci sie wydaje, ktorym
na Tobie zalezy. Moga Ci one poméc.

5. Jak moge pomoc mojemu znajomemu, ktory jest ofiara
cyberprzemocy, ale nic z tym nie robi?

UNICEF:

Kazdy moze sta¢ sie ofiarg cyberprzemocy. Jesli taka
sytuacja spotyka kogo$ Ci bliskiego, zaoferuj mu swoje
wsparcie.

Przede wszystkim wystuchaj swojego przyjaciela. Dla-
czego nie chce zgtosi¢ przypadku cyberprzemocy? Jak
sie czuje? Powiedz mu, ze nie jest zobowiazany do zgta-
szania takich przypadkoéw, ale wazne jest, aby wiedziat,
ze warto zwrdci¢ sie do kogos$ po pomoc.

Pamietaj, ze Twdj przyjaciel moze czu¢ sie skrzywdzony.
Badz dla niego mity. Pomdéz mu przemysle¢, jak moze za-
reagowac, co moze komu powiedzie¢. Mozesz mu towa-
rzyszyé, jesli zdecyduje sie zgtosi¢ te sytuacje. Najwaz-
niejsze, aby wiedziat, ze moze liczy¢é na Twoje wsparcie
i pomoc.

Jesli Twoj przyjaciel jednak nie chce zgtosi¢ incydentu,
pomdz mu znalez¢ zaufang dorosta osobe, ktdra udzieli
wsparcia. Pamietaj, ze cyberprzemoc moze stanowic za-
grozenie dla zycia.

Brak reakcji moze spowodowac¢ wrazenie, ze ofiara prze-
mocy zostata pozostawiona sama sobie i nikomu na niej

nie zalezy. Twoje stowa moga wiele zmieni¢.

Kazdy moze stac¢ sie ofiara cyberprzemocy.

Facebook/Instagram:

Wiemy jak trudna potrafi by¢ decyzja o koniecznosci
zgtoszenia, ze kto$ zrobit co$ ztego. Jednak trzeba
pamieta¢, ze przemoc jest nie do zaakceptowania.
Zgtaszanie nieodpowiednich tresci pozwala lepigj
zadbaé¢ o bezpieczenstwo wszystkich uzytkownikéw.
W  niektéorych przypadkach cyberprzemocy | przes-
ladowania, aby skutecznie namierzy¢ taka tres¢ i jej
autora, niezbedne jest zgtoszenie postu bezposrednio
przez uzytkownika.

Zgtaszanie przypadkéw przemocy na Facebooku
i Instagramie jest zawsze anonimowe. Nikt nie dowie
sie, ze to Ty byte$/bytas osoba zgtaszajaca. Mozesz
zgtasza¢ zaréwno sytuacje, ktére dotycza bezposrednio
Ciebie, a takze inne, ktére uznasz za krzywdzace.
W tym celu mozesz skorzysta¢ z wielu narzedzi
w aplikacji. Na Instagramie istnieje funkcja tzw. kont
z ograniczong funkcjonalnoscia, ktéra pozwala na
zabezpieczenie sie przed niepozadanymi interakcjami,
bez koniecznosci blokowania znajomych, co dla
niektérych oséb jest trudne.
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6. Jak zatrzymac cyberprzemoc bez rezygnowania z aktywnosci
w internecie?

Facebook/Instagram:

Zapewnienie bezpieczenstwa i przyjaznego klimatu do
wyrazania siebie na Facebooku i Instagramie jest dla nas
wazne. Ludzie beda dzielili sie swoimi do$wiadczeniami,
tylko jesli beda czuli sie bezpiecznie. Wiemy, ze sytuacje
cyberprzemocy sie zdarzaja i jestesmy gotowi na walke
z tym zjawiskiem.

Robimy to na dwa sposoby. Po pierwsze uzywamy
technologii, ktére maja chroni¢ przed przemoca. Kazdy
uzytkownik moze wykorzysta¢ funkcje, w ktérej sztucz-
na inteligencja filtruje i ukrywa komentarze, mogace
skrzywdzi¢ lub zrani¢ uzytkownika.

UNICEF: Po drugie, dziatamy na rzecz promowania pozytywnych

zachowan i interakcji pomiedzy uzytkownikami. Opcje
Korzystanie z internetu niesie wiele korzysci. Jednak, ograniczenia dostgpnosci pewnych danych, umozliwiaja
jak wiele rzeczy w zyciu, wiagze sie z wieloma niebez- dyskretna ochrone.

pieczenstwami, przed ktérymi nalezy sie chronié.

Jesli doswiadczasz przemocy w internecie, mozesz
chcie¢ usunac¢ wybrane aplikacje i przez jaki$ czas pozo-
sta¢ offline. Jednak nie jest to rozwigzanie dtugotermi-
nowe. Nie zrobite$ niczego ztego, dlaczego miatbys by¢
poszkodowany? Dla sprawcy przemocy moze tez by¢ to
sygnat $wiadczacy o bezkarnosci jego zachowan.

Wszystkim nam zalezy, aby zatrzymac¢ zjawisko cyber
przemocy, dlatego zgtaszanie takich przypadkéw jest
niezwykle wazne. Zalezy nam takze na czyms$ wiecej.
Musimy by¢ rozwazni i zastanawia¢ sie, czy to co udo-
stepniamy lub napiszemy w internecie kogo$ nie skrzyw-
dzi. Badzmy dla siebie uprzejmi, zaréwno online jak i of-
fline. Wszystko zalezy od nas samych!

7. W jaki sposob moge zadbac¢ o prywatnos¢ i chroni¢ swoje dane
osobowe w mediach spotecznosciowych?

Pomys! dwa razy zanim co$ udostepnisz w internecie. To przestrzen, w ktérej to, co udostepnisz pozostaje na zawsze
i kiedy$ moze zosta¢ wykorzystane whbrew Tobie. To moze by¢ krzywdzace. Nie przekazuj takich danych jak adres za-
mieszkania, numer telefonu czy nazwa szkoty.

Dowiedz sie wiecej o ustawieniach prywatnosci w aplikacjach, z ktérych korzystasz. Ponizej kilka przyktadéw, co mozesz
zrobié:

1.W ustawieniach prywatnos$ci mozesz zdecydowaé, kto bedzie widziat Twaéj profil,
wysylat do Ciebie wiadomosci czy komentowat posty.
2. Mozesz zgtaszaé wszystkie obrazliwe komentarze, wiadomosci, zdjecia i prosi¢ o ich usuniecie.
3. Oprocz usuniecia ze znajomych, mozesz kompletnie zablokowaé dana osobe,
uniemozliwiajac jej wejscie na Twoj profil i kontakt z Toba.
4. Mozesz wybra¢ opcje, aby komentarze wyswietlaty sie jedynie konkretnym osobom.
5. Mozesz usunaé post, ktory udostepnites lub ukryé go przed konkretnymi osobami.

W wigkszosci platform osoba, ktérg zablokujesz, zgtosisz lub ktérej ograniczysz mozliwosci zwigzane z Twojg aktywno-
$cig, nie zostanie w zaden sposéb poinformowana.
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8. Czy cyberprzemoc jest karana?

UNICEF:

Wiekszos¢ szkét cyberprzemoc traktuje bardzo powaznie
i podejmuje dziatania na rzecz walki z tym zjawiskiem.
Jesli sprawca cyberprzemocy, ktérej doswiadczasz jest
inny uczen, zgtos to w swojej szkole. Kazda ofiara jakiej-
kolwiek formy przemocy, w tym réwniez dreczenia i prze-
mocy w internecie, ma prawo do ochrony i pociggniecia
sprawcy do odpowiedzialnosci.

Prawo dotyczace cyberprzemocy jest stosunkowo
nowe i nie wszedzie jeszcze funkcjonuje poprawnie.
W niektérych krajach stosuje sie rozwigzania z zakresu
innych zapiséw kodeksu karnego. W innych, cyber-
przemoc jest traktowana jako przestepstwo, gdzie
sprawca moze zosta¢ pozbawiony prawa korzystania
z urzadzen elektronicznych, kontaktu z ofiarg itd.

Warto jednak pamietaé, ze kara nie zawsze idzie w parze
ze zmiang zachowania sprawcy. Bardzo wazne jest, aby
naprawi¢ wyrzadzona krzywde i relacje.

Facebook/Instagram:

Uzytkownicy Facebooka i Instagrama sa zobowigzani do
respektowania zasad spotecznosci. Jesli jakas tresé naru-
sza te zasady, klasyfikuje sie jako cyberprzemoc, zostaje
usunieta.

Jesli uwazasz, ze dana tre$¢ zostata usunieta bezpod-
stawnie, réwniez mozesz to zgtosic.

9. Wydaje sie, ze firmy swiadczace ustugi internetowe nie okazuja
zbytniego zainteresowania cyberprzemoca. Czy ponoszg one

jakakolwiek odpowiedzialnos¢?

UNICEF:

Firmy Swiadczace ustugi internetowe zwracajg coraz
wieksza uwage na kwestie cyberprzemocy.

Wiele z nich wprowadza rozwiazania, ktére maja stuzy¢
lepsze] ochronie uzytkownikéw. Jednak faktem jest,
ze potrzeba wiecej takich dziatan. Wiele mtodych osdéb
dos$wiadcza cyberprzemocy kazdego dnia. Cze$¢ z nich
mierzy sie z jej ekstremalnymi formami. Niektérzy z po-
wodu cyberprzemocy targaja sie na swoje zycie.

Firmy technologiczne sa zobowigzane do zapewnienia
bezpieczenstwa swoim uzytkownikom, szczegdlnie dzie-
ciom i mfodziezy.

To od nas wszystkich zalezy, czy pociggniemy je do odpo-
wiedzialnosci, jesli nie wywiazuja sie z tych zobowigzan.
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10.Czy sa dostepne jakies narzedzia onlinowe zabezpieczajace dzieci
i mtodziez przed cyberprzemocg?

UNICEF:

Kazda platforma spotecznosciowa dysponuje réznymi
narzedziami, ktére pozwalaja ograniczy¢ mozliwosci
komentowania i widocznosci Twoich postow i zdjeg,
otrzymywania zaproszen, a takze umozliwiaja zgtaszanie
przypadkéw cyberprzemocy. W wiekszosci z nich
zgtaszanie lub blokowanie to kilka prostych krokow.
Zachecamy Cie do zapoznania sie z nimi.

Firmy obstugujace media spotecznosciowe tworza wiele
edukacyjnych narzedzi i przewodnikéw dla dzieci, rodzi-
coéw oraz nauczycieli. Materiaty te dotycza cyberzagro-
zen i sposobow, jak sie przed nimi chronic.

Na pierwszej linii walki z cyberprzemoca mozesz stanac
takze Ty. Zastanow sie, w ktérych miejscach w interne-
cie spotykasz przypadki cyberprzemocy i jak mozesz im
przeciwdziataé: zwracajac na nie uwage, reagujac, kieru-
jac sie do zaufanych dorostych czy podnoszac $wiado-
mos¢ dotyczaca cyberprzemocy. Nawet proste akty zycz-
liwoséci moga wiele zdziatac.

Jesli czujesz sie zagrozony lub martwisz sie czyms, co
spotkato Cie w internecie, bezzwtocznie zwrdé sie do
osoby dorostej, ktérej ufasz. W Polsce funkcjonuje spe-
cjalna infolinia, gdzie mozesz porozmawia¢ anonimowo
ze specjalistami, ktorzy doradza Ci co zrobié.

Facebook/Instagram:

Mamy wiele narzedzi gwarantujacych bezpieczerstwo
mtodym:

- Mozesz ignorowa¢ wiadomosci od sprawcy przemocy
albo zastrzec swoje konto tak, aby miat on ograniczony
do niego dostep.

- Mozesz moderowac komentarze pod swoimi postami.
- Mozesz zmieni¢ ustawienia dotyczace mozliwosci wy-
syfania wiadomosci tak, aby tylko osoby, ktére sg Twoimi
znajomymi mogty wysyta¢ Ci wiadomosé.
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