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CZYM SA MEDIA SPOLECZNOSCIOWE?

Media spotecznosciowe (ang. Social Media) to wirtualne miejsca, gdzie ludzie
moga dodawac (wpisy, wideo, obrazy), a inni to ogladaja komentuja i
odpowiadaja. To jak rynek miejski, na ktérym ludzie sie spotykaja, tylko
przeniesiony do Internetu. Albo jak ogladanie rodzinnych albumow, ale w

Internecie. Ludzie robia to codziennie.




ZASADY BEZPIECZNEGO KORZYSTANIA
Z SOCIAL MEDIOW

Utworz silne hasto,

Korzystaj tylko z oficjalnych aplikacji sieci spotecznosciowych,
Uzywaj programu antywirusowego,

Nie odpowiadaj na wiadomosci jesli nie znasz nadawcy,
Prywatne informacje pozostaw prywatnymi,

Nie uzywaj wulgaryzmow,

Ogranicz dostep do konta;




UTWORZ SILNE HASLO

Konto w serwisie spotecznosciowym zabezpiecz niepowtarzalnym i
odpowiednio dtugim hastem. Kazde hasto powinno by¢ nie tylko silne, ale
tez niepowtarzalne. Hasto nie powinno zawierac twojego imienia lub
nazwiska ani daty urodzenia, poniewaz jest wtedy tatwe do odgadnigcia.
Bezpieczne hasto powinno zawierac co najmniej 8 znakow, w tym mate i
duze litery, cyfry, znaki specjalne oraz znaki specyficzne dla danego jezyka.
Hasto do kazdego konta powinno byc inne.
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KORZYSTAJ TYLKO Z OFICJALNYCH
APLIKAC]I SIECI SPOLECZNOSCIOWYCH

Aplikacje pobieraj wylacznie z oficjalnych sklepow — np. Google Play dla Android,
App Store dla iOS i Microsoft Store dla Windows.

P> Google Play




UZYWA] PROGRAMU
ANTYWIRUSOWEGO

Dobry program antywirusowy zatrzyma ztosliwe oprogramowanie, zanim
jeszcze zostanie ono pobrane do systemu. Najpopularniejsze przegladarki
internetowe ostrzegaja o podejrzanych stronach internetowych —
powaznie traktuj takie ostrzezenia i nie odwiedzaj tych stron. Moga
zawierac ztosliwe oprogramowanie, ktore umozliwi przestepcom

przejecie kontroli nad Twoim urzadzeniem.




NIE ODPOWIADA] NA WIADOMOSCI
JESLI NIE ZNASZ NADAWCY

Serwisy spotecznosciowe to doskonate narzedzie dla hakerow
probujacych wytudzic¢ cenne informacje od nieswiadomych
uzytkownikow. Jesli wiec otrzymates wiadomosc¢ od nieznajomego
najlepiej zwyczajnie ja zignoru,.




NIE UZYWA] WULGARYZMOW

Jezeli widzisz, ze ktos pisze w sieci
wulgaryzmy powinienes to zgtosic do
odpowiednich osob.
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OGRANICZ DOSTEP DO KONTA

Uaktywnij dwuskfadnikowe uwierzytelnianie na
wszystkich swoich kontach. Mozna z niego korzystac
w wiekszosci serwisow spotecznosciowych.To nic

trudnego.




PRYWATNE INFORMACJE POZOSTAW
PRYWATNYMI

Roznice miedzy ,,realnym” zyciem, a rzeczywistoscia witualng
coraz bardziej sie zacieraja. Mozliwosc nawiazania kontaktu
poprzez social media jest bardzo wazna — obecnie korzystaja
z tego nawet firmy rekrutujace pracownikow. Pamietaj
jednak, by prywatnych informacji kontaktowych nie oferowac
nikomu, kogo dobrze nie znasz w ,,realu”.




ODPOWIEDZIALNE UMIESZCZANIE
INFORMAC]IW INTERNECIE

Zaczym udostepnimy jakies zdjecie, wiadomos¢ powinnismy zastanowic
sie czy to komus nie zaszkodzi i nie narusza kogos$ prywatnosci, poniewaz
jest to karalne. Pamietajmy, ze to co trafi do sieci juz na zawsze tam
zostanie nawet jezeli to usuniemy.




ZA JAKIE ZACHOWANIE W INTERNECIE
MOZEMY ZOSTAC UKARANI?

Mozemy zostac ukarani np. za
Kradziez cudzej pracy,
Za hejt

Za opublikowanie nie swojej pracy/zdjecia bez zgody
autora;




CO JEZELI UZYJEMY KOGOS PRACY?

Jezeli pobieramy czyjes zdjecie lub prace
powinnismy podac jego zrodto, wykupic licencje lub
skontaktowac sie z autorem.
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