INTERNET | SOCIAL MEDIA

Czyli o odpowiedzialnym korzystaniu z mediow spotecznosciowych i
bezpiecznym zamieszczaniu informacji w internecie




INTERNET NIE JEST ZAWS/ZE
PRZYJACIELEM

« Korzystajgc na co dzien z social medidw powinnismy pamietac o ztotych
zasadach, ktoére bedg chroni¢ nasze dane przed wyciekiem.

« SILNE HAStO

« TYLKO PRAWDZIWI ZNAJOMI

« KORZYSTAJ Z OFICJALNYCH APLIKACJI SIECI SPOLECZNOSCIOWYCH
« DBAJ O PRYWATNOSC

« UZYWAJ PROGRAMU ANTYWIRUSOWEGO
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CZEGO MOGA POZBAWIC NAS
CYBERPRZESTEPCY

Utrata wrazliwych Straty finansowe w
danych wyniku kradziezy

Duze koszty

zwiqzane z :
odzyskaniem Utrata dobrej

skradzionych reputaciji
danych
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JAK CHRONIC DANE OSOBOWE W
INTERNECIE

* 1.W internecie nic nie ginie- dlatego nie umieszczaj w internecie
informacji lub wrazliwych danych na swoj temat

» 2.Logowanie do kont i poczty- nie rob tego korzystajgc z publicznego
wifi czy tez publicznego komputera

« 3.Formularze online- uwazagji ostroznie wypetniaj takie dokumenty w
infernecie, w ktérych podajesz pesel czy adres zamieszkania
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i CYFROWY SLAD

« Aby dostac sie do internetu jest prosta droga natomiast aby z niego znikngc
jest to praktycznie nie mozliwe. Zawsze twoje posty zdgzy ktos zatrzymac
bgdz przekazac¢ dalej. W internecie nic nie ginie. Dlatego tak wazne jest aby
kazdy napisany post, wiadomosc czy wystane zdjecie w internecie byto
przemyslane.

W internecie nie jesteSmy anonimowi. Zawsze da sie odkryc, kto tak naprawde nie
jest tym za kogo sie podaje. Ludzie czesto myslq, ze siedzgc za ekranem nie sq
widoczni, niestety nie jest to prawda. Policja i specjalne jednostki sg w stanie odkryc
nasz monitor i ukazac naszg prawdziwg twarz.




imie, nazwisko, adres,
numer telefonu, PESEL
i numer konta podawaj tylko
zaufanym witrynom

pamietaj, ze podejrzane
maile, linki czy bannery
moga zawierac wirusa

przy pomocy oprogramowania
antywirusowego, wtyczek ; 1 i aktualizuj je raz
do przegladarki i firewalla w miesigcu




PLUSY | MINUSY MEDIOW
SPOLECZNOSCIOWYCH

« Dajg nam mozliwosc utrzymywania kontaktu z duzg iloscig osob, dzieki temu
czujemy emocjonalng blisko$¢ z osobami od, ktdrych jesteSmy fizycznie

oddaleni

« Social media zas z drugiej stfrony potegujg odciecie od swiata realnego i
oddalajg nas od rzeczywistosc
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CO CZYCHA NA NAS W SIECI

* -Wirus komputerowy

» -hasto zapamietane w przeglgdarce
* -naruszanie prywatnosci

« -hakerzy

* -SpaMm

« -nieodpowiednie tresci dla dzieci

« -pedofilia




CYBERTHREAT REAL-TIME MAP
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WYKRADANIE DANYCH
OSOBOWYCH

« Musimy pamietac ze w sieci nie jesteSmy sami i czycha na nas tam wiele
niebezpieczenstw. Musimy pamietac o ochronie naszych danych
osobowych, ktore coraz czesciej zostajg wykradzione przez
cyberprzestepcow.
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