Bezpieczne
| odpowiedzialne

korzystanie z mediow
spotecznosciowych




Media spotecznosciowe

Media spotecznosciowe to rozwigzania wykorzystujgce technologie internetowe i mobilne,
umozliwiajgce komunikowanie sie poprzez interaktywny dialog. W dzisiejszych czasach wiele ludzi z
nich korzysta. Wedtug danych Hootsuite ,Digital 2020” jest to az 19 milionéw Polakéw. Social media
,Zabierajg” nam srednio dwie godziny zycia dziennie. Nalezy pamieta¢c aby uzywac ich
odpowiedzialnie, poniewaz mozemy trafi¢c na wiele zagrozen.
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Zagrozenia w mediach
spotecznosciowych

Sposrod wielu zagrozen nalezy zwrdéci¢ uwage na to co publikujemy w sieci. Wiadomo, ze w
Internecie nie ginie zadna informacja. Nasz przyszty pracodawca moze oceni¢ naszg osobe
po tym co wstawiamy np. na Facebooka.

Problemem w social mediach jest tez to, ze nigdy nie wiemy kto jest po drugiej stronie.
Spotykanie sie z nowo poznanymi osobami w Internecie moze mie¢ powazne konsekwencje.
Musimy bra¢ pod uwage fakt, ze publikowane przez nas tresci sg poddawane ocenie innych
0soOb. Konsekwencjg tego moze byc¢ hejt.




Jak bezpiecznie odpowiedzialnie
korzystac z mediow spotecznosciowych?

Wiekszos¢ dziatan na platformach spotecznosciowych opiera sie o nasze prywatne dane,
poczagwszy od rejestracji, udostepniania zdjec, postow, aktualnosci z zycia, dotgczania do
wydarzen i réznego rodzaju grup. Nasze dane sg bardzo atrakcyjne dla cyberprzestepcow —
mowi minister Marek Zagoérski. Aby by¢ bezpiecznym nalezy sie stosowac do kilku zasad.
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1. Utwérz silne hasto. Konto w serwisie spotecznosciowym zabezpiecz
niepowtarzalnym i odpowiednio dtugim hastem. Wielu uzytkownikow korzysta z tego
samego hasta do wielu kont. To niedobrze. Kazde hasto powinno byc¢ nie tylko silne,
ale tez niepowtarzalne.

2. Ogranicz dostep do konta. Uaktywnij dwusktadnikowe uwierzytelnianie na
wszystkich swoich kontach. Mozna z niego korzysta¢ w wiekszosci serwisow
spotecznosciowych.




Ztote zasady

rzeczywiscie znasz i ktorym ufasz. Pamietaj, ze przyjmujgc nowg osobe do grupy swoich
znajomych najczesciej domysinie udostepniasz jej swoje prywatne zdjecia oraz informacje
0 sobie.

4. Korzystaj tylko z oficjalnych aplikacji sieci spotecznosciowych. Aplikacje pobieraj
wytgcznie z oficjalnych sklepéw — np. Google Play dla Android, App Store dla iOS i
Microsoft Store dla Windows.

. 3. Tylko prawdziwi znajomi. Dodawaj do listy znajomych wytacznie osoby, ktére




. rozwigzania zwigkszajgce prywatnosé — aktywuj je!

Ztote zasady

5. Dbaj o prywatnosé¢. Praktycznie wszystkie serwisy spotecznosciowe posiadajg

6. Uzywaj programu antywirusowego. Dobry program antywirusowy zatrzyma ztosliwe
oprogramowanie, zanim jeszcze zostanie ono pobrane do systemu. Najpopularniejsze
przegladarki internetowe ostrzegajg o podejrzanych stronach internetowych — powaznie
traktuj takie ostrzezenia i nie odwiedzaj tych stron. Mogg zawierac ztosliwe
oprogramowanie, ktére umozliwi przestepcom przejecie kontroli nad Twoim urzgdzeniem.




Funkcjonowanie Internetu
| wynikajgce z tego zagrozenia

Nie kazdy uzytkownik sieci wie, czym jest cyberprzestrzen. Definicja jasno méwi, ze jest to
przestrzen wirtualna stuzgca do gromadzenia, wymiany i udostepniania informacji. Powinnismy
pamietaé, ze kazda informacja umieszczona w Internecie powinna by¢ traktowana jako
informacja publiczna. Dlatego zanim zdecydujesz sie podzieli¢ jakimikolwiek informacjami,
odpowiedz sobie na pytanie, czy ich ujawnienie Ci nie zaszkodzi. Wszystkie dane umieszczone
w Internecie predzej czy pdzniej mogg bowiem zostac ujawnione.







Bezpieczenstwo informacj
w Internecie

Mimo najwiekszej ostroznos$ci niektorych sytuacji majgcych wptyw na bezpieczenstwo informacji
w Internecie nie da sie jednak unikng¢. Do podstawowych zagrozen mozna zaliczyc:

bledy cztowieka — kiedy do wycieku informacji dochodzi ze wzgledu na zaniechanie, brak
wiedzy albo umysine dziatanie administratorow systemu lub ich uzytkownikow,

awarie — problemy techniczne ze sprzetem czy oprogramowaniem, ktore uniemozliwiajg jego
normalne funkcjonowanie,

katastrofy — wszystkie zdarzenia majgce charakter losowy, takie jak powodzie, trzesienia
ziemi, pozary oraz wypadki, w ktorych zawinit cztowiek, jak np. katastrofy budowlane

czy komunikacyjne, prowadzgce do zaktocen funkcjonowania systemow,

celowe dzialania — ataki ukierunkowane na kradziez sprzetu i zasobdéw informacji.




Czy wystanie zdjec przez Internet
jest bezpieczne?

Oczywiscie ze nie! W wiekszosci wypadkdéw, zdjecie, zrobione kamerg telefonu, pozwoli
zidentyfikowaé ktérym telefonem zostato zrobione. Mozna wykry¢é nie tylko model telefonu,
opierajgc sie o dane EXIF i IPTC, ale doktadnie zidentyfikowac ze to akurat Twgj telefon, a nie inny.
Zwykig lustrzanke tez da sie zidentyfikowaé. Ale pod katem nielegalnej (bo, najprawdopodobniej,
nie wyrazite§ swiadomie i wyraznie zgody na handel Twojg prywatnoscig) sprzedazy poufnych
danych telefon jest o wiele cenniejszy od kamery dlatego ze z niego juz dawno sg pozyskane
Twoje kontakty, inne zdjecia i inne poufne dane.







Kilka krokow jak bezpiecznie
wysytac zdjecia do Internetu:
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Nigdy nie wysytamy surowych zdjec.

W oryginalnej rozdzielczosci wymazujemy wszystkie defekty kamery i defekty skory.
Lekko zaszumiamy i rozmywamy zdjecie.

Poprawiamy kontrast, ewentualnie wyostrzamy zdjecie.

Pomniejszamy zdjecie do minimalnie niezbednej rozdzielczosci.

Pilnujemy zeby obraz nie skompromitowat nas w przysztosci, w razie czego edytujemy.

Zapisujemy zdjecie do pliku JPG o jakosci nie przekraczajgcej 85%.
Otwieramy obrobione zdjecie w programie do wyswietlania zdjec.
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