Odpowiedzialnos¢ w Internecie

W prezentacji tej przedstawie pare zasad, ktore
nalezy przestrzegacC podczas przebywania w
Internecie, m.in. na portalach
spotecznosciowych.

Zapraszam :)




1. Nie podawaj swoich danych
osobowych w sieci.

Jesli ktokolwiek pyta cie o twoje prywatne informacje, nie
odpawiadaj mu. Swoje dane osobowe na profilach trzymaj
zawsze jako prywatne.




2. Posiadaj i uzywaj antywirusa.

Antywirus jak sama nazwa mowi — przeciwdziata | ochrania
przed wirusami. Nigdy nie wiadomo, czy link, w ktory
wejdziesz nie jest tak naprawde wirusem, a jesli dojdzie juz
do takiej sytuacji to antywirus cie o tym powiadomi |
postara sie obroniC twoje urzadzenie.
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3. Przyjmuj i dodawaj do list
znajomych wylacznie osoby, ktore
znasz w prawdziwym zyciu.

Gdy ktos dostaje sie do naszej listy znajomych, automatycznie

otrzymuje wiecej uprawnien do kontaktu z nami, a takze naszych
iInformac;ji. Stusznie jest wiec, by na listach znajomych miec tylko
prawdziwych znajomych.

FRIENDSl




4. Przed opublikowaniem
czegokolwiek w Internecie — pomysl.

Wazne jest, by pamietac, ze to co sie wstawi do Internetu
juz na zawsze tam pozostanie. Dlatego przed
wstawieniem czegos upewnijmy sie, czy na pewno
powinnismy to zrobic.
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5. Pobieraj aplikacje i pliki
wylgcznie z zaufanych zrodet.

Aby uniknac¢ nieprzyjemnych sytuacji (wirus, hacking)
aplikacje powinno sie pobierac z oficjalnych stron, sklepow,
np. Sklep Play czy tez Microsoft Store. Mamy wtedy pewnosc,
ze pobrana aplikacja bedzie bezpieczna i ,czysta’.
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6. Tworz silne hasta i czesto je
Zmieniayj.

Podczas tworzenia haset, powinnismy robi¢ kombinacje
wielu liter, cyfr i znakow, by trudno byto je odgadngc
osobom, ktére chcg dla nas zle. Oprocz tego wazne jest,
by zmieniac te hasta co jakis czas, najlepiej co miesiac,
gdyz dochodzi czasem do tzw. ,wyciekow”, czyli
wyciekniecia informacji uzytkownikow danego portalu
spotecznosciowego.




/. Staraj sie nie odpowiadac na
wiadomosci od nieznanych
nadawcow

Gdy nie wiesz z kKim masz do czynienia, wazne jest by zachowac
czujnosc. Nadawca powinien sie najpierw przedstawic, jesli zna
twojg tozsamosc | dopiero potem podac powdd, dla ktérego do
ciebie pisze.




8. Nie klikaj w reklamy pojawiajgce
sie w przegladarce.

Klikanie w podejrzane linki, obrazy, reklamy moze doprowadzic
do tego, iz w koncu wirus nas dopadnie, co jest powaznym
problemem.




9. Pamietaj o regularnych aktualizacjach.

Istotne jest, by pamietaC o aktualizacjach systemu operacyjnego,
oprogramowan antywirusowych, czy tez inne zainstalowane
aplikacje. Aktualizacje ulepszajg aplikacje i tatajg wszelkie luki w
zabezpieczeniach.




10. Korzystaj z oryginalnego
systemu operacyjnego I legalnych
wersji aplikacji.

Aktualizowane sg jedynie legalnie dziatajgce systemy
operacyjne oraz wersje aplikacji, a jak juz wspomniatam w
wczesniejszym slajdzie - aktualizacje sg bardzo wazne.




11. Korzystaj z roznych adresow e-mail.

By zwiekszyC swoje bezpieczenstwo w internecie, warto tez
uzywac wielu adresow e-mail, np. osobny do zakupdw online |
osobny do gier. Moze to zapobiega¢ wyciekom danych z tych
adresow, ktorych uzywamy do waznych spraw.




12. Czytaj regulaminy.

Na pewno wiekszosci z nas chociaz raz zdarzyto sie wybrac
szybko opcje ,,Akceptuje” bez przeczytania regulaminu. Nie
powinno sie tak robi¢, poniewaz regulamin to jest wrecz
umowa, na jakg sie zgadzamy uzywajgc i przebywajgc w
zakatkach internetu. Dlatego warto wiedziecC, na co sie
piszemy.




Dziekuje za obejrzenie!

Mam nadzieje, ze moja prezentacja
pomogta wam przypomnieC bgdz utrwalic
iInformacje na temat bycia bezpiecznym w

Internecie. Bardzo polecam ich
przestrzegaCc w waszym zyciu codziennym.

Wykonata Zuzanna
Mastalerz z klasy Vllid




Zrodta
Zrodta zdjeé:

https://www.ore.edu.pl/2018/03/szkolenie-bezpieczne-funkcjonowanie-w-mediach-spolecznoscic
https://puzzlefactory.pl/pl/puzzle/graj/ludzie/178315-bezpieczenstwo
https://community.theasianparent.com/q/0528-kaibigan-lalaki/2158126
https://ithardware.pl/aktualnosci/najwazniejsze antywirusy ze wsparciem_dla_windows 7 co |
https://operon.pl/Aktualnosci/Po-szkole/Nadaktywnosc-w-sieci
https://www.piafka.pl/2018/04/10-bledow-podczas-publikowania-w-sieci.html
https://bezpiecznyvpn.pl/jak-bezpiecznie-sciagac-pliki-z-sieci/
https://ostrzegamy.online/mf-ostrzega-przed-falszywa-korespondencja-mailowa/
https://www.legalniewsieci.pl/aktualnosci/czy-haslo-jest-mocne-i-trudne-do-zlamania-mierniki-i-te
https://pracadyplomowa.biz/czym-jest-reklama.html

https://uodo.gov.pl/pl/138/1359
https://www.komputronik.pl/informacje/jak-wyczyscic-windows-7-kilku-krokach/
https://www.legalniewsieci.pl/aktualnosci/czy-adres-e-mail-zalicza-sie-do-danych-osobowych
https://kvadro.pl/nasza-oferta-bhp/dokumentacja-bhp/regulaminy/
https://nasluchawkach.pl/prawo/nowe-regulaminy-portali-spolecznosciowych/
https://nowoczesnenauczanie.edu.pl/wsparcie-rodzicow-w-zapewnieniu-dzieciom-bezpieczenstv

Ze wzgledu na kolor czcionki linkow, ktory zlewat mi sie z wybranym przeze mnie
wczesnigj ttem, musiatam go tutaj usungc.

Nie przypisuje sobie praw autorskich do zadnych uzytych przeze mnie zdjec, a linki
podane przeze mnie kierujg do stron, z ktorych je zaczerpnetam.



